
Уголовный кодекс РФ. Статья 274.1. 
Неправомерное воздействие на критическую 
информационную инфраструктуру Российской 
Федерации
1. Создание, распространение и (или) использование компьютерных программ либо иной компьютерной 
информации, заведомо предназначенных для неправомерного воздействия на критическую 
информационную инфраструктуру Российской Федерации, в том числе для уничтожения, блокирования, 
модификации, копирования информации, содержащейся в ней, или нейтрализации средств защиты 
указанной информации, -

наказываются принудительными работами на срок до пяти лет с ограничением свободы на срок до двух 
лет или без такового либо лишением свободы на срок от двух до пяти лет со штрафом в размере от 
пятисот тысяч до одного миллиона рублей или в размере заработной платы или иного дохода 
осужденного за период от одного года до трех лет.

2. Неправомерный доступ к охраняемой компьютерной информации, содержащейся в критической 
информационной инфраструктуре Российской Федерации, в том числе с использованием компьютерных 
программ либо иной компьютерной информации, которые заведомо предназначены для неправомерного 
воздействия на критическую информационную инфраструктуру Российской Федерации, или иных 
вредоносных компьютерных программ, если он повлек причинение вреда критической информационной 
инфраструктуре Российской Федерации, -

наказывается принудительными работами на срок до пяти лет со штрафом в размере от пятисот тысяч до 
одного миллиона рублей или в размере заработной платы или иного дохода осужденного за период от 
одного года до трех лет и с ограничением свободы на срок до двух лет или без такового либо лишением 
свободы на срок от двух до шести лет со штрафом в размере от пятисот тысяч до одного миллиона 
рублей или в размере заработной платы или иного дохода осужденного за период от одного года до трех 
лет.



3. Нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой 
компьютерной информации, содержащейся в критической информационной инфраструктуре 
Российской Федерации, или информационных систем, информационно-телекоммуникационных сетей, 
автоматизированных систем управления, сетей электросвязи, относящихся к критической 
информационной инфраструктуре Российской Федерации, либо правил доступа к указанным 
информации, информационным системам, информационно-телекоммуникационным сетям, 
автоматизированным системам управления, сетям электросвязи, если оно повлекло причинение вреда 
критической информационной инфраструктуре Российской Федерации, -

наказывается принудительными работами на срок до пяти лет с лишением права занимать определенные 
должности или заниматься определенной деятельностью на срок до трех лет или без такового либо 
лишением свободы на срок до шести лет с лишением права занимать определенные должности или 
заниматься определенной деятельностью на срок до трех лет или без такового.

4. Деяния, предусмотренные частью первой, второй или третьей настоящей статьи, совершенные 
группой лиц по предварительному сговору или организованной группой, или лицом с использованием 
своего служебного положения, -

наказываются лишением свободы на срок от трех до восьми лет с лишением права занимать 
определенные должности или заниматься определенной деятельностью на срок до трех лет или без 
такового.

5. Деяния, предусмотренные частью первой, второй, третьей или четвертой настоящей статьи, если они 
повлекли тяжкие последствия, -

наказываются лишением свободы на срок от пяти до десяти лет с лишением права занимать 
определенные должности или заниматься определенной деятельностью на срок до пяти лет или без 
такового.
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